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UserGate Proxy & Firewall

Guide du revendeur

Bienvenue a notre Guide du revendeur!

Veillez jetez un coup d'ceil a travers ce guide revendeur qui est congu
pour vous aider a structurer votre stratégie de vente du produit. Nous
espérons que ces notes vont vous aide a transmettre I'ensemble des
avantages UserGate a vos clients et contribue a I'amélioration de vos

PANDA e ;ﬂjSEPGatE ventes.

PROXY SERVER
ON SHARING

UserGate Proxy & Firewall

UserGate Proxy & Firewall : une solution de passerelle d'entreprise congue pour assurer la sécurité des réseaux et le
controle d'accés.

Toutes les caractéristiques et les fonctions de UserGate Proxy & Firewall peuvent étre regroupées sous les catégories
suivantes :

Gestion d'accés Internet L Management de Administration

.. Sécurité Internet N ,
et optimisation de trafic connexion Internet du réseau
« Filtrage de contenus » Deux moteurs antivirus  Serveur Proxy « Planification flexible
« Controle d'applications o Accés Internet sécurisé o Network Address o Compatibilité DHCP

P o Translation : travail avec o
« Définition de quotas « Pare-feu d'applications ) ) « Publication de ressources
plusieurs fournisseurs ,
- . ! e de réseau

« Calculs de trafic précis « Prévention et détection et basculement

- d'intrusion i  Controle du trafic FTP
o Statistiques Web de connexion

» Serveur VPN de type SSL  « Gestionnaire de o Administration a distance

« Systeme de facturation
bande passante

» Systeme d'alerte
« Mise en mémoire cache

o Téléphonie IP

Nous recommendons ce regroupement de fonctionnalités lors de vos démonstrations clients. Ceci aidera a mieux
comprendre comment UserGate peut étre utilisé pour gérer ces quatre secteurs principaux de controle réseau.
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Principales caractéristiques de UserGate Proxy & Firewall

Gestion d'acces Internet et optimisation de trafic

Filtrage de contenus. Parfois, Internet sert surtout a télécharger des
fichiers ou a naviguer sur des sites Web qui n'ont que peu de rapport
avec l'activité professionnelle. Citons notamment : la visualisation
de films, I'écoute radiophonique via Internet, le téléchargement
de fichiers MP3, etc. Avec UserGate, vous pouvez bloquer des
types de fichiers spécifiques, interdire la consultation d'archives de
téléchargement et restreindre 'acceés aux FTP. Les administrateurs
peuvent interdire l'acces a certains sites Web spécifiques, ou
empécher I'utilisation d'Internet, hormis certains sites ou plages
d'adresses IP particulieres.

Filtrage d’URL par catégorie inclut un filtrage d'URL BrightCloud qui permet de restreindre I'accés a certaines catégories
de sites web a priori non compatibles avec la politique Internet de I'entreprise. Autorise un controle complet des acces
aInternet grace a une répartition des sites en catégories et a des techniques de filtrage adaptées.

Controle d’'applications. Avec UserGate, un administrateur peut interdire |'utilisation de MSN, d'ICQ et dautres
programmes de messagerie instantanée représentant un risque supplémentaires pour la sécurité.

Définition de quotas. Avec UserGate, vous pouvez définir différents quotas mensuels ou quotidiens pour chacun de vos
utilisateurs Internet. Vous pouvez a tout moment afficher le trafic consommeé, calculer son coUt et établir des restrictions
de facon flexible. Ainsi, vous pouvez configurer UserGate de fagon a permettre a vos utilisateurs de continuer a utiliser
tous les protocoles de courrier électronique, méme s'ils ont dépassé leur quota de trafic mensuel.

Statistiques. Grace a UserGate, vous disposez d'un nombre considérable de méthodes d'analyse de votre trafic Internet.
Vous pouvez afficher des statistiques détaillées pour chaque utilisateur, examiner le trafic consommé, les sites visités, etc.
Les informations de statistiques web sont affichables sous forme de tables (cartes) et aussi sous forme de graphiques
(p.ex. de diagramme), d'ou une lecture encore plus facile. Le cas échéant, vous pouvez exporter ces statistiques au
format MS Excel.

Les statistiques Internet peuvent aussi étre configurées de facon a permettre aux utilisateurs de visualiser leurs statistiques
ou de les obtenir par e-mail.

Systeme de facturation. Le systéeme de facturation intégré calcule automatiquement les dépenses Internet de chaque
utilisateur en fonction du temps et/ou du volume de trafic consommeé. Le systeme de facturation prend en charge
différents taux pour chacun des utilisateurs ou groupes d'utilisateurs, et en change en fonction de I'heure du jour, du
jour de la semaine ou de l'adresse de site Web.
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Sécurité Internet

Deux moteurs antivirus. Si vous utilisez un logiciel

i ’ PA!!Q& antivirus sur le serveur proxy (utilisé en tant que
AnTvIRUS passerelle vers Internet), vous pouvez étre sir que
tout le trafic Internet est examiné. Les moteurs Panda Security et Kaspersky Lab
filtrent les virus éventuellement présents dans le trafic de courrier, FTP et HTTP pour

une meilleure protection de vos réseaux.

Accés Internet sécurisé. UserGate Proxy & Firewall empéche lesacces non autorisés.
Chaque utilisateur peut étre autorisé de facon automatique soit par son adresse IP
seule, soit par une combinaison correcte d'adresse IP et d'adresse matérielle (MAC).
Chaque utilisateur peut bénéficier d'autorisations spécifiques.

Afin de faciliter I'ajout d'utilisateurs et d'assigner rapidement les mémes
autorisations a un groupe d'utilisateurs similaires, une page séparée est disponiblee
pour la gestion des utilisateurs et des groupes. Les groupes permettent de gérer
plus facilement les utilisateurs censés avoir des paramétres communs, notamment
I'acces au réseau et les tarifs. Vous pouvez créer autant de groupes que vous voulez. Les groupes sont généralement
créés en fonction de la structure et de la hiérarchie de la société.

Un pare-feu d'application. Le pare-feu intégré est basé sur le pare-feu UserGate. Ce pare-feu d'inspection complet
comporte une fonction d'inspection profonde des paquets, une technologie de proxy d'application et un renforcement
du systéme automatique pour protéger les réseaux d'entreprise contre les attaques Internet et limiter I'acces a certaines
applications.

Prévention et détection d'intrusion. La prévention d'intrusion est assurée par l'intégration de plusieurs technologies
de sécurité a seuils qui ont démontré leur capacité a stopper les types d'attagues connus et inconnus sans interrompre
le trafic légitime.

Serveur VPN (Virtual Private Network) de type SSL. Les composants VPN passerelle-a-passerelle et client distant-a-
passerelle intégrés permettent un accés distant flexible et en méme temps une sécurité accrue grace a une technologie
VPN sécurisée proxy intégrée qui permet aux administrateurs de surveiller le trafic au niveau de l'application, et pas
seulement du réseau.

Alert Manager. Le module Alert Manager (Systeme d‘alerte) a été concu pour informer I'administrateur de systeme de
certains événements affectant le serveur UserGate.

Ainsi, dans les ‘Alert Manager Rules; vous pouvez créer un message pour indiquer la détection d'un virus lors d'une
vérification de trafic, une erreur du module antivirus ou 'expiration d'une clé de licence.
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Management de connexion Internet

ity

S

I Serveur Proxy : partage de connexion Internet.
$
\& G a N
race a UserGate, vous pouvez connecter tous les
BRIGHTCLOUD , ‘ -
wew g s e s oo 1 Utilisateurs de votre réseau local a Internet a I'aide
d'une seule adresse IP externe. En plus de votre réseau local, vous avez bien sar
besoin d'une connexion Internet de type DSL, cable, modem, sans fil, IDSN ou
autre.

Tout le trafic passe par un serveur proxy unique, si bien que l'administrateur
dispose du controle total des informations échangées et des statistiques
correspondantes, et peut définir des regles d'acces a Internet et sécuriser encore
plus I'usage qu'en font vos utilisateurs.

Network Address Translation :

« Travail avec plusieurs fournisseurs et basculement de connexion. Compatibilité NAT (Network Address
Translation) : une technologie avancée qui permet de connecter plusieurs ordinateurs a Internet a l'aide d'une
méme adresse IP. En mode NAT, UserGate fonctionne en tant que passerelle permettant I'acces a Internet a tous les
ordinateurs de votre réseau local.

Le pilote NAT de UserGate prend en charge le fonctionnement simultané de plusieurs connexions Internet. Dans
ce mode, I'administrateur de UserGate peut créer plusieurs ensembles de régles NAT qui ne different que par
linterface externe utilisée (WAN ou PPP). D'ou la possibilité de permettre I'acces a Internet a différents groupes
d'utilisateurs a partir de différents fournisseurs.

« Siun serveur UserGate comporte plusieurs connexions Internet, |'utilisateur dispose de l'option "Basculement
de connexion". Pour utiliser le basculement de connexion, il faut préciser les éléments suivants : le canal Internet
primaire, un ou plusieurs canaux de réserve, une liste des adresses IP des hotes de controle, et la période
de vérification des hotes de controle.

Gestionnaire de bande passante. Un systéeme de gestion de trafic dynamique qui utilise des modeles de simulation
associés a des informations de trafic en temps réel et d'origine/destination du trafic pour prédire les effets de différentes
stratégies de gestion, dou une gestion plus efficace et de meilleures informations sur le trafic qu'a I'neure actuelle.

Mise en mémoire cache du trafic Internet et FTP. UserGate prend en charge la mise en mémoire cache transparente du
trafic Internet via les protocoles http et FTP. Il permet un acces plus rapide aux ressources Internet les plus fréquemment
utilisées et par la-méme une diminution du trafic global.

Protocoles de téléphonie IP. UserGate prend en charge les protocoles SIP et H.323, ce qui permet d'utiliser UserGate
en tant que passerelle VolP pour les téléphones IP logiciels, ainsi que pour les téléphones IP. Le succes de ce protocole
peut sexpliquer par le faible cott des appels Internet par rapport aux appels gérés par les fournisseurs de téléphonie
traditionnelle et mobile. UserGate 5.1 comporte une fonction proxy SIP qui vérifie les statuts de connexion (état proxy
intégral).

5 > : calec@e
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Administration du réseau

Compatibilité DHCP. La gestion dynamique des adresses dans le
serveur UserGate simplifie I'administration de réseau car UserGate
garde la trace des adresses IP, si bien que I'administrateur n'a pas
besoin de slen préoccuper. Il est par conséquent possible d'ajouter un
nouvel ordinateur a un réseau sans devoir lui assigner manuellement
une adresse IP particuliere.

Planification flexible. Toutes les restrictions peuvent étre
configurées de facon individuelle pour chacun des utilisateurs.
De plus, chaque restriction peut étre configurée en fonction d'un
programme donné. Si bien que la configuration peut étre différente
pour les heures ouvrées et non ouvrées.

Publication de ressources de réseau. Vous pouvez permettre

l'accés aux ressources internes de votre société, notamment aux
ressources Web, FTP, VPN ou de serveur de messagerie grace a UserGate. Dans ce cas, toutes les requétes vis-a-vis d'un
port donné de I'IP externe de la station de travail UserGate seront redirigées vers le serveur interne conformément a la
regle créée. 'acces aux ressources internes de la société peut étre conféré a tous les utilisateurs d'Internet ou a certains
d'entre eux uniguement, par simple définition de l'adresse source.

Controéle du trafic FTP. Exactement comme pour les sites HTTP, UserGate permet de controler, analyser et restreindre le
trafic FTP.Vous pouvez notamment autoriser I'acces a des serveurs FTP spécifiques, tout en bloquant les autres.

Administration a distance. UserGate comporte un module intitulé UserGate Administrator qui permet aux
administrateurs réseau de travailler a distance et d'étre ainsi plus mobiles.

Vous pouvez utiliser le module UserGate Administration pour contréler un serveur distant. Dans élément "Server
address" (adresse de serveur) des parametres de connexion, précisez le nom de domaine ou l'adresse IP de la machine
distante sur laquelle sexécute UserGate.

USERGATE PROXY & FIREWALL: GUIDE DE REVENDEUR
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Politiques de licences Entensys

Entensys propose les solutions de sécurisation et de gestion
d'acces Internet par les utilisateurs de réseaux intégrées, haut de
gamme et complétes suivantes:

UserGate Proxy & Firewall

« UserGate avec Antivirus Panda

UserGate avec Antivirus Kaspersky

« UserGate avec double antivirus

Conditions de licence. Les licences UserGate sont concédées pour un usage "par utilisateur" ou "par connexion’, si bien
que vous pouvez utiliser une licence par serveur avec le nombre de connexions simultanées convenu. Le nombre de
connexions ou d'utilisateurs est le nombre d’hétes qui accedent a UserGate.

Les licences des modules antivirus et antispam sont concédées pour un usage "a l'année”. La licence de base comprend
la souscription pour la premiére année.

La licence du module BrightCloud est incluse dans la licence UserGate. La durée de la licence BrightCloud gratuite est
limitée a un an.

Le paiement de la licence de UserGate a un caractere unique. Les souscriptions aux antivirus Panda et Kaspersky sont
valables pour une période d'un an. Pour continuer a recevoir des mises a niveau de virus une fois cette période expirée,
la souscription doit étre prorogée.

Licences académiques et sociales. Entensys Corporation est conscient de la nécessité de fournir une remise spéciale
aux institutions académiques et gouvernementales : nous offrons aux institutions académiques et sociales une remise
de 50 % sur notre logicel UserGate.

Renouvellement de version. Toutes les mises a niveaux mineures sont fournies a titre gracieux: par exemple, de
UserGate 5.1 a UserGate 5.2.

Les clients ayant acheté UserGate 4.1 ont droit a une remise de 50 % sur le tarif de mise a niveau normal pour la derniére
version du logiciel : par exemple, de UserGate 4.1 a UserGate 5.

Remarque : Lors d'une mise a niveay, les clients conservent le méme nombre de connexions que dans la licence initiale.

Accroissement du nombre de connexions. Les clients qui souhaitent augmenter le nombre de connexions (p.ex. de 5
a 10,de 10 a 25, etc) peuvent le faire a des tarifs spéciaux.

Fourniture de logiciel. UserGate Proxy & Firewall est livré en version électronique, qui peut étre téléchargée a partir du
site www.entensys.fr, la clé de licence étant quant a elle envoyée séparément par e-mail.

Enregistrement de produit. Pour tout achat de licence de UserGate proxy, notre partenaire recevra les données
d'enregistrement (nom et code d'enregistrement) qui doivent étre communiquées au client. Le client doit enregistrer sa
copie de UserGate en saisissant les données directement dans UserGate Administrator.

7 sa\es@emensyscom
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A propos d'Entensys

Fondé en 2001, Entensys Corporation consacre ses ressources au
développement des solutions de sécurité Internet les plus completes du
marché en matiere de gestion d'acces Internet centralisée et de protection
des réseaux complexes.

Entensys congoit et commercialise des produits et des services logiciels
pour les entreprises du monde entier.

Entensys commercialise ses produits directement et via des distributeurs,
des revendeurs et des OEM en le monde entier.

Nos partenaires technologiques

Panda Security est un des principaux fournisseurs de sécurité informatique mondiaux, avec des

PA!\JEEA millions de clients dans plus de 200 pays et des produits disponibles en 23 langues. Sa mission

consiste a concevoir et a fournir des solutions mondiales capables de protéger les ressources

informatiques de ses clients contre les dommages liés aux virus et autres menaces logicielles, pour un coUt total de
propriété le plus bas possible.

E Kaspersky Lab dispose d'une des plus grandes bases de définitions de virus au monde, avec plus de 200 000
g ’ définitions a ce jour.

anmvikes | ‘antivirus Kasperski intégré au UserGate fonctionne en tant que filtre pour toutes les données transférées
via les principaux protocoles Internet. Tout le trafic est analysé et seuls sont sélectionnés les objets susceptibles de
représenter une menace, afin d'y détecter déventuels virus et logiciels espions. Lladministrateur de réseau peut exclure
certains utilisateurs de cet examen général.

S

S Dans le cadre de notre partenariat technologique avec BrightCloud Inc, nous avons intégré
& le service BrightCloud hébergé et la BrightCloud Master Database a UserGate. Ces services
BRIGHTCLOUD ©°¢'C -0t =herge &t @ 51 . e
wen Fnenng across e menets Leos T CONSTitUENT la base d'URL par catégories la plus importante et la plus précise au monde.
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Nos clients

La liste de nos clients comprend les PME, les agences gouvernementales et administratives, les institutions éducatives, les
grandes sociétés, les banques et de nombreuses autres entreprises qui ont choisi le logiciel Entensys UserGate. Parmi nos
clients sont les Ambassades a la Havane et du Mexique, Royal Australian Defence Force, English National Ballet School,
Humboldt-Institut d’Allemagne, prét-a-porter company Maglificio Gran Sasso, Fédération Chasseurs Maine-et-Loire,
les compagnies de navigation Islandais, les compagnies d'enregistrement sonore comme Mapleshade and Musicorp,
Fork Union Military Academy et beaucoup d'autres (merci de visiter la page 'Nos clients' sur notre site web pour plus
d'informations).

Contactes

Revendeurs et partenaire : partners@entensys.com

Marketing : sales@entensys.com

Assistance technique : http://entensys.com/fr/support/




